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Ecole Supérieure de Technologie - Guelmim

LICENCE
SECURITE INFORMATIQUE ET RESEAUX (SIR)

1. IDENTIFICATION DE LA FILIERE

Intitulé : Sécurité Informatique et Réseaux(SIR)

Discipline (s) (Par ordre d’importance relative) : Sécurité Informatique, la cryptologie et le réseau
informatique

Mots clés : Sécurité du cloud computing et des loT, Cryptologie, IA pour la Cybersécurité et Sécurité des
systémes et réseaux

2. OBIJECTIFS DE LA FORMATION

La sécurité des systemes numériques nécessite des solutions cryptographiques a la fois robustes et
légéres, adaptées aux spécificités des différents réseaux. Ces systéemes nécessitent des primitives
cryptographiques imprévisibles pour protéger les données et les ressources, ainsi que pour établir des
canaux de communication sécurisés, garantissant une sécurité robuste des systémes numériques en
temps réel. Certes, les experts ont annoncé un ensemble de solutions cryptographiques pertinentes et
puissantes ; plutot, leur déploiement est souvent freiné par le manque de compétence et de
sensibilisation des administrateurs systemes, la puissance de calcul requise et par les défaillances
confirmées sur les primitives cryptographiques implémentées. L&#39;intérét principal de cette
formation est de permettre aux étudiants de mettre en ceuvre des solutions de sécurité robustes pour
protéger les données sensibles circulant sur les réseaux. Ces enjeux nécessitent des investissements pour
protéger les patrimoines informatiques des entreprises, en déployant des systéemes de gestion et de
contréle imprévisibles capables de faire face a toute activité criminelle.

3. COMPETENCES A ACQUERIR

Les compétences essentielles pour la compréhension de la sécurité informatique, la cryptologie et les

réseaux informatiques, langage de Programmation Python, etc....
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4. DEBOUCHES DE LA FORMATION

Nous convoitons par cette licence LSIR qui fait réunir trois volets incessants tels que la Sécurité
Informatique, la cryptologie et le réseau informatique a atteindre les objectifs suivants :

e Administration et sécurité des réseaux informatiques dans une entreprise

e Sécurité des systemes d’information dans une entreprise

e Conception et analyse des primitifs cryptographiques

e Conception et analyse des réseaux informatiques

e Auditeur en Sécurité Informatique

e Sécurité des données informatiques

e |A pour la cyber-sécurité

e Sécurité du Cloud Computing et des loT

5. CONDITIONS D’ACCES ET PREREQUIS

Acceés réservé aux titulaires de diplomes:
e DEUG-Diplome des études universitaires générales (Mathématiques-Informatique)
e DUT-Dipléme universitaire de technologie (Informatique)
e BTS-Brevet de technicien spécialisé (Informatique)
e Tout diplome équivalent (Mathématiques-Informatique)
L’accés a la LSIR est conditionné par une double évaluation pondérée :
e Présélection et étude du dossier
e Concours écrit
Les inscriptions se font exclusivement en ligne via la plateforme de ['université
https://preinscription.uiz.ac.ma

6. VALIDITE DE L’ACCREDITATION :

+ Cinqg (5) ans

7. EFFECTIFS PREVUS :

+»+ 70 étudiants par promotion

8. COORDONNATEUR DE LA FILIERE :

¢ PROF. YOUNES ASIMI



9. ARCHITECTURE DE LA FILIERE
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MODULE VOLUME HORAIRE
Module 1 : Sécurité Informatique e 50H
g_l’ Module 2 : Big Data e 50H
< Module 3 : Administration des Systemes et Réseaux e 50H
21 Module 4 : Marketing Digital e 50H
a Module 5 : Langage de Programmation Python e 50H
0, Module 6 : Langues Etrangéres Anglais /Francais e 50H
Module 7 : Mathématiques pour la Cryptographie e 50H
Module 8 : Sécurité des Systemes et Réseaux e 50H
w Module 9 : Sécurité du Cloud Computing et des loT e 50H
E Module 10 : Intelligence Artificielle pour la Cybersécurité e 50H
‘I"I"I Module 11 : Anglais Professionnelle e 50H
5' Module 12 : Multithreading et programmation réseaux sous e 50H
m Python
@ Module 13 : Cryptologie Informatique e 50H
Module 14 : Droit, Civisme et Citoyenneté e 50H




